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協助您建置多種平台多層次的(Multi-level)帳號管理與存取控制安全管理政策 

主動式提供完全防護避免您的系統被入侵 

 
 

功能特色： 

 主機式防火牆與弱點程式保護 

 主動式完全防護駭客與惡意程式入侵 

 強制型防護重要程序、服務與檔案 

 強化 Console Mode 安全與活動軌跡查核 

 異質平台統一安全政策管理 

 異常與重要活動即時告警、查核與驗證 

 完整且無法規避的系統活動監控與軌跡記錄 

 圖型化的遠端集中式管理 

 

 

B1 安全等級 

三層式安全防護架構，強制型存取控制MAC (Mandatory Access Control)與完整的系統監控，提供B1 

安全等級的防護，確保資訊安全政策的落實而非使用者個人的自由心證。 

 避免惡意使用者存取：合法使用者不能存取超越其所被允許的系統權限之資源。 所有的存取運作完全基於企業

管理政策。 

 主動防止惡意攻擊程式入侵。 

可保護： 應用程式、系統資源、資料、執行中程序與使用者帳戶。 

 B1安全等級為美國國防部公佈之評價IT系統的安全和可靠性的標準，一般商用系統等級為C2，安全等級更高的

B1一般稱之為"可信賴的作業系統"（Trusted OS） 
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集中式管理 

提供簡便的政策派送與管理方式。 

遠端中控平台，以圖形介面提供查詢與設定，並提供系統資源狀態顯示；資訊安全政策可以群組或者單一方式派送

至每台主機。 

 

 

 

資源隔離 

提供系統資源安全標籤隔離政策，強化重要檔案、指令、程序與帳號的安全。 

可以掌控每個檔案(File)或每個程序(Process)對於系統及其它元件的存取權限，同時根據實際需求，給予不同的權

限，而達到責任區分(Separation of Duties)的目的。 

 

加強型認證 

提供系統管理員(System Administrator)與安全管理員(Security Administrator)雙重認證，以區分系統管理及安全政

策管理之權責。 

 增強型認證模組PAM (Pluggable Authentication Modules)可對使用者帳戶提供強化且強制的帳戶及密碼管理。 

 

全面資源管理 

針對每一個系統使用者帳戶，登錄碼(Registry)、程序(Processes)、檔案(Files)、共享資源(Shares)及服務

(Services)…等，全面落實權責管理政策。 

 間諜程式、蠕蟲、病毒與任何的惡意程式，無法自行複製與安裝入系統。 

 登錄碼(Registry)控制模組能夠防止此一類型的所有入侵行為。 

 強化 Console Model 使用安全，並完整記錄其活動軌跡，滿足維運與安全人員之需求。 

 

駭客防護 

以權限控管為基礎的防護機制，防止駭客非法入侵存取系統。 

 使用強制型存取控制(MAC)功能，即使伺服器具有系統弱點，亦無法對系統造成傷害 (例如，因系統弱點造成

Buffer Overflow漏洞)。 

 惡意程式無法感染系統，因為沒有足夠權限存取系統檔案。 

 

即使駭客成功的進入系統，也無法對運作中的系統造成影響，甚至駭客取得最高管理權限(root/administrator)，還是

無法存取其它的檔案或物件，主動式的防禦確保系統安全。 
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入侵偵測防護 

以行為模式為基礎的入侵偵測系統，可有效偵測任何的非法存取企圖，並針對系統重要的檔案、服務、程序與帳號，

執行即時查核與驗證的功能。 

 

整合式防火牆 

區分來自內部/外部的防禦，提供防火牆的防護，對系統完整的連線控制。 

 強化重要帳號連線登入服務，如監控外包商高授權帳號使用的風險。 

 

圖型化管理介面 

提供系統安全管理拓樸圖，以單一圖形介面管理完成設定與稽核。 

 集中式的安全管理與政策派送，以降低政策佈署及管理負擔。 

 即時報表與詳儘的日誌監控。 

 

稽核需求 

提供即時稽核、日誌及統計報表、且稽核資料被集中儲存及保護、以確保稽核工作可順利進行。 
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系統強固與安全 

提供系統強固 B1 安全等級的保證，所有的傳輸資訊與儲存資料完全加密。 

 

作業系統支援列表 

 

註： 支援虛擬系統(Virtual System) 

 

效能參考 

測試軟體： 以LoadRunner 7.80版本測試 

測試平台： HP伺服器並執行SAP應用程式與DBMS資料庫系統 

 

註：TPS Measurements 
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